POLITICA DE PRIVACIDADE
(Verséo de Divulgagcdo 032021)

A TDC Distribuidora de Combustiveis S/A, com sede em Recife/PE, e todas as
demais empresas do grupo econdmico (“PETRONAC”), entende como sensivel
e relevante os registros eletrénicos e dados pessoais deixados por vocé
(“Titular”) na utilizacdo dos sites e portais da PETRONAC, assim como no
contado dos nossos Consultores de Vendas e Vendedores Internos, servindo a
presente Politica de Privacidade (“Politica®) para regular, de forma simples,
transparente e objetiva, quais dados e informagdes serao obtidos, assim como
quando os mesmos poderao ser utilizados.

A presente Politica se aplica a todas as empresas do grupo PETRONAC, e
engloba todos os seus produtos.

Para melhor ilustrar a forma como realizamos o tratamento de dados,
apresentamos um resumo de nossa Politica de Privacidade e Protecéo de Dados
Pessoais (“Politica”):

QUADRO RESUMO

Agente de tratamento PETRONAC

Papel no tratamento Controladora

Natureza

1. Dados pessoais fornecidos pelo Titular (cliente, colaborador e
dos dados fornecedor) em meios fisicos ou digitais;

tratados

Finalidade

2. Dados pessoais essenciais coletados automaticamente através do

acesso aos sites e portais da PETRONAC

Cumprimento de obrigacgéao legal
Exercicio regular de direitos

como Execucédo de contratos / diligéncias pré-contratuais

controladora

Protecao da vida

Protecao ao crédito
Interesses legitimos ao controlador e operador

oobhwh=

A PETRONAC faz parte de um grupo econémico, que trabalha em parceria com
diversas empresas (Operadores). Deste modo, podera compartilhar as
informacgdes coletadas por meios digitais e fisicos, nas seguintes hipoteses:

1.
2.

Compartilhamento

3.

Com outras empresas do Grupo;

Com empresas parceiras, no desenvolvimento das atividades inerentes
ao negoécio da PETRONAC;

Para protecdo dos interesses da PETRONAC em qualquer tipo de
conflito, incluindo ag¢des judiciais;

No caso de transacbes e alteragcdes societarias envolvendo a
PETRONAC, hipotese em que a transferéncia das informagbes sera
necessaria para a continuidade dos servicos;



5.

Mediante ordem judicial ou pelo requerimento de autoridades
administrativas que detenham competéncia legal para sua requisigao.

A PETRONAC utiliza as medidas de seguranga, técnicas e administrativas a

sequir:

1.

Protecao de Dados

2.
3. Somente autoriza 0 acesso de pessoas previamente conhecidas ao local

Métodos padrdo e de mercado para criptografar e anonimizar os dados
coletados;
Protecao contra acesso nao autorizado a seus sistemas;

onde sdo armazenados os dados pessoais coletados;

Aqueles que entrarem em contato com os dados pessoais deverao se
comprometer a manter sigilo absoluto, através de assinatura de termo
de responsabilidade e confidencialidade especifico para dados
pessoais.

E possivel entrar em contato com a PETRONAC através do nosso Encarregado
pelo Tratamento dos Dados Pessoais (“Encarregado”), em seu e-mail:
privacidade@petronac.com.br

Este canal de comunicagao é exclusivo para:

1.
Comunicacao 2.

Sanar quaisquer duvidas sobre esta politica de privacidade;
Apresentar uma reclamacao sobre uma possivel violacdo da Lei Geral
de Protecao de Dados (“LGPD”);

3. Atender as solicitagdes relacionadas aos direitos dos Titulares (*);
4.

Tratar demandas da Autoridade Nacional de Protecdo de Dados
(“ANPD”).

(*) A PETRONAC atendera todas as solicitagbes registradas no canal de
comunicagdo no prazo de 15 dias uteis.

A PETRONAC garante ao Titular a possibilidade de realizar solicitagbes
baseadas nos seguintes direitos:

Seus direitos

o

N

A confirmacgao da existéncia de tratamento;

O acesso aos dados;

A corregao de dados incompletos, inexatos ou desatualizados;

A anonimizacdo, bloqueio ou eliminagcdo de dados desnecessarios,
excessivos ou tratados em desconformidade;

A portabilidade de seus dados a outro fornecedor de servigo ou produto,
mediante requisigao expressa pelo Titular;

A obtencgao de informacdes sobre as entidades publicas ou privadas com
as quais a PETRONAC compartilhou seus dados.

Esta Politica podera ser atualizada, a qualquer tempo pela PETRONAC, as
versdes desta Politica ficardo registradas no inicio do documento.


mailto:privacidade@petronac.com.br

ANEXO |
QUAIS DADOS UTILIZAMOS

A PETRONAC podera coletar as informagdes inseridas ativamente pelo Titular
no momento do cadastro e, ainda, informagdes essenciais coletadas
automaticamente quando da utilizagao dos sites, portais e rede.

Ha, assim, o tratamento de dois tipos de dados pessoais: (i) aqueles fornecidos
pelo proprio Titular; e (i) aqueles coletados automaticamente.

(i) Informacdes fornecidas pelo Titular: A PETRONAC coleta todas as
informacdes inseridas ativamente pelo Titular nos sites, tais como nome
completo, e-mail, género, data de nascimento, cidade e estado, quando do
preenchimento de formularios nos sites pelo Titular. A PETRONAC fara uso
dessas informagdes para promover a divulgagdo de material publicitario,
promogoes, descontos, eventos e programas de fidelidade, bem como para
realizacao de pesquisa de satisfacio.

(i) Dados coletados automaticamente: Os dados pessoais coletados
automaticamente sdo apenas aqueles essenciais para que os sites, portais e
redes operem de forma regular. Para tal coleta, a PETRONAC fara uso de
algumas tecnologias padrdes, como cookies, que sao utilizados com o propésito
de garantir uma experiéncia regular de navegacao.



ANEXO I
COMO UTILIZAMOS OS COOKIES

A PETRONAC utiliza cookies para facilitar o uso e melhor adaptar nossos sites
aos seus interesses e necessidades, bem como para compilar informacgdes sobre
a utilizagdo de nossos sites e servigos, auxiliando a melhorar suas estruturas e
seus conteudos. Os cookies também podem ser utilizados para acelerar suas
atividades e experiéncias futuras nos nossos sites.

Os cookies utilizados pela PETRONAC em seus sites oficiais, sdo apenas os
essenciais, ou seja, sdo aqueles que nos ajudam a entender como os visitantes
interagem com os sites da PETRONAC, fornecendo informacdes sobre as areas
visitadas, o tempo de visita ao site e quaisquer problemas encontrados, como
mensagens de erro.

Apods o Titular consentir para a utilizacdo de cookies, quando do uso dos sites da
PETRONAC, a PETRONAC armazenara um cookie em seu dispositivo para
lembrar disso na proxima sessao.

A qualquer momento, o Titular podera revogar seu consentimento quanto aos
cookies, devendo apagar os cookies do site da PETRONAC utilizando as
configuragbes de seu navegador de preferéncia. Para mais informagdes sobre
como proceder em relagao a gestao dos cookies nos navegadores, acesse:

Internet  Explorer:  https://support.microsoft.com/pt-br/help/17442/windows-
internetexplorer-delete-manage-cookies

Mozilla Firefox: https://support.mozilla.org/pt-BR/kb/ative-e-desative-os-cookies-
queos-sites-usam

Google Chrome:
https://support.google.com/accounts/answer/61416?co=GENIE.Platform%3DDe
sktop& hl=pt-BR

Safari: https://support.apple.com/pt-br/guide/safari/sfri11471/mac



ANEXO Il
RETENGAO DAS INFORMAGOES COLETADAS

As informacdes coletadas automaticamente pela PETRONAC por meio dos sites
serdo automaticamente excluidas de seus servidores quando deixarem de ser
uteis para os fins para os quais foram coletadas.

As informacoes inseridas pelo Titular em meios fisicos ou digitais serao retidas
pela PETRONAC da seguinte forma:

Clientes: Até 5 anos apos o encerramento da relagdo comercial.
Colaboradores: Até 20 anos apds o encerramento do contrato de trabalho
Fornecedores: Até 5 anos apds o encerramento da relagdo comercial.

Sem prejuizo, as informag¢des poderdo ser conservadas para cumprimento de
obrigacao legal ou regulatéria, transferéncia a terceiro — desde que respeitados
os requisitos de tratamento de dados — e uso exclusivo da PETRONAC, vedado
seu acesso por terceiro, desde que anonimizadas.



ANEXO IV

TRATAMENTO INTERNACIONAL DE DADOS PESSOAIS

O provedor de servicos de armazenagem de Dados que a PETRONAC utiliza
tem sede nos Estados Unidos e servidores espalhados pelo mundo. Atualmente,
os dados sob responsabilidade da PETRONAC sdo armazenados no Brasil e
nos EUA. A transferéncia internacional envolvida na operacdo de
armazenamento dos dados esta legitimada por clausulas contratuais especificas
para essa transferéncia (inciso Il do artigo 33 da Lei), que garantem nivel elevado
de protecao de dados pessoais, adequado a LGPD.



ANEXO V
RELAGAO CONTROLADOR — OPERADOR

A PETRONAC declara e garante que os TRATAMENTOS de DADOS serao
realizados em conformidade com as leis brasileiras em vigor.

Tanto o CONTROLADOR quanto o OPERADOR devem manter politicas de
governanga em privacidade e protegcdo de DADOS, com medidas de inibigdo de
utilizagcao indevida, planos de contingenciamento e eventual puni¢gdo para casos
de violagcbes as obrigacdes legais e aqui estabelecidas, cumprem toda a
legislagao aplicavel sobre privacidade e protegao de dados, inclusive (sempre e
quando aplicaveis):

e a Constituicao Federal,

e 0 Cddigo de Defesa do Consumidor,

e 0 Cddigo Civil,

e 0 Marco Civil da Internet (Lei Federal n. 12.965/2014) e seu decreto
regulamentador (Decreto 8.771/2016),

e a Lei Geral de Protecao de Dados (Lei Federal n. 13.709/2018), e demais
normas setoriais ou gerais sobre o tema.

Na hipotese de qualquer alteracdo aos termos acima previstos, havera uma
atualizacao deste documento, por escrito, formalizando a mudanca ocorrida.

O OPERADOR devera informar ao CONTROLADOR sobre o compartilhamento
de DADOS com terceiros caso o compartilhamento impacte diretamente na
execucao do Contrato entre 0 CONTROLADOR e o OPERADOR.

Durante o tratamento de DADOS PESSOAIS, o OPERADOR respeitara, no
minimo, os seguintes padrbes de seguranga, os quais sempre deverao estar
sustentados nas melhores tecnologias disponiveis no mercado:

(a) O estabelecimento de controle restrito sobre o acesso aos DADOS mediante
a definicdo de responsabilidades das pessoas que terao possibilidade de acesso
e de privilégios minimos de acesso exclusivo para determinados responsaveis.
Os acessos deverao ser revisados periodicamente;

(b) O estabelecimento de mecanismos de autenticagdo de acesso aos registros,
usando, por exemplo, sistemas de duplo fator autenticacdo para assegurar a
individualizagdo do responsavel pelo tratamento dos registros;

(c) O estabelecimento de uma politica de senha que possua uma padronizagao
de senha forte, com a obrigag¢ao de trocas de senhas periodicamente, impedindo
a reutilizacado das senhas anteriores e bloqueio por tentativas sem sucesso;

(d) Os ambientes onde serao tratados os DADOS deverao ser monitorados por
meio de inventario detalhado dos acessos aos registros de conexao e de acesso



a aplicagdes, contendo a data e hora, a duracdo, a identidade do funcionario ou
do responsavel pelo acesso designado pela Empresa e o arquivo acessado,
inclusive quando tal acesso é feito para cumprimento das obrigac¢des legais ou
determinacgdes por parte de autoridades;

(e) Uso de solugdes de gestao dos registros por meio de técnicas que garantam
a inviolabilidade dos dados, como encriptacéao;

(f) Utilizacdo de meios para protegao dos dados em repouso/armazenado;

(g) O estabelecimento de mecanismos de descarte seguro dos DADOS,
eliminando a possibilidade de restauragdo. Esse mecanismo devera registrar as
atividades realizadas, a data e 0 nome completo da pessoa que a realizou;

(h) Manter um inventario atualizado de todos os DADOS armazenados,
processados ou transmitidos pelos sistemas, incluindo aqueles localizados no
local ou em um provedor de servigos remoto.

O OPERADOR devera manter registro escrito das seguintes informacdes:

(a) Registro de todos os papéis e responsabilidades pelo TRATAMENTO de
DADOS definidos e atribuidos. Esse registro devera ser revisado e atualizado
periodicamente;

(b) Registro das transferéncias internacionais de DADOS a paises terceiros,
incluindo a informagao sobre o pais/organizacdo de destino, e no caso das
transferéncias indicadas no artigo 33 da Lei Geral de Protecdo de Dados, a
documentacido que comprove a adequacgao das garantias necessarias, quando
aplicavel;

(c) Registro das transferéncias a terceiros, incluindo toda a documentagéo que
comprove a adequacgao das garantias necessarias, quando aplicavel;

(d) Descricéo geral das medidas técnicas e organizacionais de seguranca que
garantam a:

i. Pseudonimizagao e encriptacdo dos DADOS;

ii. Confidencialidade, disponibilidade, integridade e resiliéncia nos sistemas de
TRATAMENTO de DADOS;

iii. Capacidade de restaurar a disponibilidade e o acesso aos DADOS de forma
rapida em caso de incidente fisico ou técnico; e

iv. Existéncia de processo de verificagdo continua de medidas técnicas e
organizacionais relativas a seguranca do TRATAMENTO de DADOS.

O OPERADOR devera manter sigilo em relagcdo aos DADOS que nao forem
manifestamente publicos, ao TRATAMENTO dos DADOS PESSOAIS e dos
DADOS PESSOAIS SENSIVEIS, bem como em relagdo ao resultado do
TRATAMENTO em virtude deste contrato, garantindo que todas as pessoas
autorizadas a realizarem tais atividades estejam comprometidas ao dever de



confidencialidade, de forma expressa e por escrito, e devidamente instruidas e
capacitadas para o referido tratamento.

Caso algum TITULAR solicite o exercicio de seus direitos CONTROLADOR e o
TRATAMENTO dos DADOS impactar na execugdao do Contrato entre o
CONTROLADOR e o OPERADOR, devera o CONTROLADOR comunicar tal
fato ao OPERADOR, de forma imediata (e, no limite, no dia util seguinte).

Se 0 OPERADOR der causa ao acesso indevido, ndo autorizado e/ou além dos
limites da autorizagao, a incidente, a perda de DADOS ou qualquer outro prejuizo
decorrente do TRATAMENTO de DADOS PESSOAIS ou DADOS PESSOAIS
SENSIVEIS sera o responsavel por seus atos, bem como de seus empregados,
representados ou terceiros contratados perante a Autoridade Nacional de
Protecdo de Dados, obrigando-se o OPERADOR a indenizar as partes
prejudicadas e a ressarcir todos os danos diretos a que comprovadamente der
causa ao CONTROLADOR, aos TITULARES de DADOS ou a terceiros, seja em
ambito administrativo e/ou judicial, apds transito em julgado. Nao obstante o
acima disposto, o OPERADOR néo respondera ao CONTROLADOR por danos
consequentes, indiretos, punitivos, exemplares, especiais e lucros cessantes.

1.9.1 Caso o CONTROLADOR seja demandado por qualquer pessoa,
autoridade ou entidade, publica ou privada, em razao de incidente causado pelo
OPERADOR ou em virtude de descumprimento das obrigacdes estabelecidas
na Lei 13.709/2018 e outras regulamentag¢des pertinentes, fica garantido ao
CONTROLADOR o direito de agdo de regresso e demais medidas necessarias
para assegurar os seus direitos.

1.10 Em caso de incidente, como por exemplo, de acesso indevido, nao
autorizado, de vazamento ou perda de dados, decorrente de TRATAMENTO que
seja de responsabilidade do OPERADOR, independentemente do motivo que o
tenha ocasionado, devera o OPERADOR enviar comunicagdo ao
CONTROLADOR por escrito, certificando-se do recebimento, imediatamente a
partir da ciéncia do incidente, contendo, no minimo, as seguintes informagdes:

(i) data e hora do incidente;

(i) data e hora da ciéncia pelo OPERADOR;

(iii) relacao dos tipos de DADOS afetados pelo incidente;
(iv) numero de TITULARES afetados;

(v) relacao de TITULARES afetados pelo vazamento;

(vi) dados de contato do ENCARREGADO DE PROTECAO DE DADOS (DPO)
ou outra pessoa junto a qual seja possivel obter maiores informagdes sobre o
ocorrido;

(vii) descrigcao das possiveis consequéncias e riscos do incidente; e

(viii) indicagao de medidas que estiverem sendo tomadas para reparar o dano e
evitar novos incidentes.



Caso o OPERADOR nao disponha de todas as informagdes ora elencadas no
momento de envio da comunicagao, devera envia-las de forma gradual, de modo
a garantir a maior celeridade possivel, sendo certo que a comunicagdo com o
maximo das informagdes indicadas deve ser enviada no prazo maximo de 24
horas a partir da ciéncia do incidente, ou outro posteriormente estipulado pela
Autoridade Nacional de Protecdo de Dados.

O OPERADOR responsabiliza-se integralmente por toda e qualquer informacéao
vazada, fornecida pelo CONTROLADOR para realizagao do objeto do contrato,
respondendo, administrativa e judicialmente (civil e criminal) pela inobservancia
de normas legais, bem como pela inveracidade das informagdes prestadas
observada a clausula 1.10.

Na ocorréncia de incidente, além das obrigagdes ja previstas nesta clausula, o
OPERADOR responsavel pelo incidente se compromete a prestar toda a
colaboragao necessaria na ocorréncia de qualquer investigagao ou em qualquer
outra hipétese de exercicio regular de direitos do CONTROLADOR.

O OPERADOR declara que mantera, durante toda a execug¢ao do contrato, no
minimo os padrées de segurancga, de privacidade e de protecdo de DADOS,
aptas a proteger os DADOS pessoais de qualquer forma de tratamento
inadequado ou ilicito. O OPERADOR também assegura que utiliza e continuara
utiizando as Melhores Praticas do Mercado em relacdo a seguranca das
informagdes que circulam em seus ambientes fisicos e virtuais.

Ao término da relagao entre as PARTES, devera o OPERADOR eliminar, corrigir,
anonimizar e/ou bloquear o acesso aos DADOS, em carater definitivo ou nao,
que tiverem sido tratados em decorréncia do contrato, estendendo-se a
eventuais copias, salvo mediante instrugcao diversa do CONTROLADOR ou em
virtude de uma base legal que permita a manuteng¢ao desses DADOS.

O OPERADOR devera comprovar ao CONTROLADOR que realizou a
solicitagdo no prazo indicado pelo CONTROLADOR ou da regulamentagao, o
que for menor.

Caso o OPERADOR mantenha os DADOS apds o término da relagao entre as
PARTES, sera o unico responsavel por eventual incidente.

Em caso de descumprimento de qualquer obrigagéo prevista nesta secéo “DA
PROTECAO DE DADOS PESSOAIS”, o OPERADOR devera sana-lo no prazo
de 30 (trinta) dias contados da comunicagdo ao CONTROLADOR, sendo que,
na hipétese do contrato, da lei ou da regulamentagao pertinente prever prazo
menor para tal ajuste, prevalecera o menor prazo.



ANEXO VI
DEFINIGOES

(a) “DADOS PESSOAIS”: qualquer informacéo relativa a uma pessoa singular
identificada ou identificavel (“TITULAR ou TITULAR DOS DADOS”); é
considerada identificavel uma pessoa singular que possa ser identificada, direta
ou indiretamente, em especial por referéncia a um identificador, como por
exemplo um nome, um numero de identificacdo, dados de localizagao,
identificadores por via eletrénica ou a um ou mais elementos especificos da
identidade fisica, fisiologica, genética, mental, econdmica, cultural ou social
dessa pessoa singular;

(b) “DADOS PESSOAIS SENSIVEIS”: é o dado pessoal que verse sobre origem
racial ou étnica, convicgao religiosa, opiniao politica, filiagdo a sindicato ou
organizacao de carater religioso, filoséfico ou politico, dado referente a saude ou
a vida sexual, dado genético, biométrico, quando vinculado a uma pessoa
natural. DADOS PESSOAIS e DADOS PESSOAIS SENSVEIS seréao tratados
conjuntamente como “DADOS;

(c) “TRATAMENTO”: qualquer operacéo ou conjunto de operagdes efetuadas
sobre DADOS ou sobre conjuntos de DADQOS, por meios automatizados ou néo
automatizados, tais como a coleta, o registro, a organizagéo, a estruturagao, o
armazenamento, a conservacao, a adaptacao ou alteracio, a recuperacao, a
consulta, a utilizagao, a avaliagao, a classificagao, a divulgagao por transmisséo,
difusdo ou qualquer outra forma de disponibilizacdo, a comparagao ou
interconexao, a limitacao, a eliminacao ou a destruicao;

(d) “CONTROLADOR?”: parte que determina as finalidades e os meios de
tratamento de DADOS. No caso do presente contrato, 0o CONTROLADOR ¢ a
CONTRATANTE;

(e) “OPERADOR”: parte que trata DADOS de acordo com as instru¢gdes do
CONTROLADOR. No caso do presente contrato, o OPERADOR trata-se do
CONTRATADO, respeitando-se as regras deste Anexo.

(f) “ELIMINAGCAO”: exclusdo de dado ou conjunto de DADOS armazenados
fisica ou digitalmente nos CONTROLADORES, independentemente do
procedimento empregado.

(g) “ENCARREGADO PELO TRATAMENTO” (DPO): pessoa indicada pelo
CONTROLADOR para atuar como canal de comunicagdo entre o
CONTROLADOR, os TITULARES DOS DADOS e a Autoridade Nacional de
Protecao de Dados.



